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Installation d’une infrastructure CEPH

Avant propos
Objectif

Préparation de I’environnement
Contréler I'état des machines
Installation de I'environnement sudo
Installation de I'environnement SSH
Préparation des OSDs

1) Utilitaire ceph-deploy
2) Administrer le cluster avec le compte “user”

3) Installation du cluster Ceph
3.1) Installation du monitor
3.2) Installation des OSDs
3.3) Ajout d’'un OSD

4) Utiliser son infrastructure Ceph
4.1) Tester l'infrastructure
4.2) Stocker mes premiers objets

5) Pour aller plus loin
5.1) Ajout d’'un monitor
5.2) Utiliser le service block-device
5.3) Installer un serveur MDS
5.4) Utiliser CephFS
5.5) Ajout d’'un OSD, équilibrage des OSD
5.6) Et maintenant, sans les mains !
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Proxmox 172.16.19.
réseau public réseau cluster

admO1 172.16.19. 192.168.
mon01 172.16.19. 192.168.
mon02 172.16.19. 192.168.
mon03 172.16.19. 192.168.
0sd01 172.16.19. 192.168.
0sd02 172.16.19. 192.168.
0sd03 172.16.19. 192.168.
clio1 172.16.19. 192.168.

Avant propos

Afin de limiter les temps d’installation, les machines ont été configurées avec un certain
nombre d’éléments déja en place.
e Les packages ceph ont été installés avec les commandes suivantes
o apt-get install ceph-deploy
o ceph-deploy install nom-de-la-machine

Objectif

L’objectif de ce TP est d’avoir une infrastructure minimale ceph fonctionnelle tout en
expliquant pas-a-pas le fonctionnement de ceph et les différents probléemes que nous
pouvons rencontrer lors d’'une premiére installation.

Lundi 12/06/2017

Préparation de I'environnement

Nous allons commencer par préparer I'environnement d’installation du cluster CEPH. Pour
cela, nous allons utiliser le SNAPSHOT ceph_deploy du cluster proxmox. Cet
environnement est composé d’une installation de base debian et des packages ceph
pré-installés.
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$ ssh user@172.16.19.xx # @IP de adm01
user@adm01:~$

Contrbler I'état des machines

user@adm01:~$ ping -c 1 mon01 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@admO01:~$ ping -c 1 mon02 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@adm01:~$ ping -c 1 mon03 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@admO01:~$ ping -c 1 0sd01 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@adm01:~$ ping -c 1 0sd02 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@adm01:~$ ping -c 1 0sd03 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms
user@admO01:~$ ping -c 1 cli01 | grep loss

1 packets transmitted, 1 received, 0% packet loss, time Oms

Installation de I'environnement sudo

Nous allons effectuer la configuration du cluster Ceph avec I'utilisateur user. Pour que la
commande ceph-deploy fonctionne correctement, il faut que I'utilisateur user ait les droits
sudo sans mot de passe sur 'ensemble des machines du cluster.

user@admO01:~$ echo “user ALL = (root) NOPASSWD:ALL” | sudo tee /etc/sudoers.d/user
user@adm01:~$ sudo chmod 0440 /etc/sudoers.d/user

user@adm01:~$ for box in mon01 mon02 mon03 0sd01 0sd02 osd03 cli01

> do

> sudo scp /etc/sudoers.d/user root@${box}:/etc/sudoers.d/

> done

[.]

A présent, vous devez étre capable d'exécuter la commande sudo sans mot de passe sur
'ensemble de votre cluster
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Installation de I'environnement SSH

ceph-deploy utilise I'environnement SSH sans “passphrase” pour se connecter aux
machines virtuelles.

user@adm01:~$ ssh-keygen

user@adm01:~$ for box in mon01 mon02 mon03 0sd01 0sd02 osd03 cli01
>do

> ssh-copy-id ${box}

> done

A présent, vous devez étre capable de vous connecter en tant qu’utilisateur user sur
n’importe quelle machine du cluster

Note: Vous devez taper le mot de passe du compte user pour les 7 machines afin
d’installer I'environnement SSH.

Préparation des OSDs

Les serveurs OSD ont 3 disques durs supplémentaires qui vont nous étre utiles lors du TP.
Nous allons les configurer pour qu'’il puissent étre montés par le systéme.

user@adm01:~$ ssh osd01
user@osd01:~$ sudo parted /dev/sdb
(parted) mklabel gpt

(parted) mkpart

Partition name? []? part1

File system type? [ext2]? xfs

Start? 1

End? -1

(parted) quit

user@osd01:~$ sudo mkfs.xfs /dev/sdb1
user@osd01:~$ sudo mkdir -p /osd/part1
user@osd01:~$ sudo mount /dev/sdb1 /osd/part1

Note: Si vous voulez pouvoir redémarrer votre OSD sans remonter “a la main” les
partitions, vous pouvez éditer le fichier /etc/fstab.

Note: Vous pouvez faire cette action sur tous les OSDs pour les disques /dev/sdb
(part1), /dev/sdc (part2), /dev/sdd (part3)
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Mardi 13/06/2017

1) Utilitaire ceph-deploy

ceph-deploy est un utilitaire fourni par le projet Ceph pour l'installation d’'une machine Ceph.
Des packagings pour debian-like et redhat-like existe. Ce package est déja installé sur la
machine.

2) Administrer le cluster avec le compte “user”

Les bonnes pratiques de Ceph suggérent de créer un utilisateur spécifique pour
I'administration du cluster Ceph. Nous allons utiliser le compte “user” disponible sur les
machines debian.

Nous allons créer un répertoire cluster-ceph qui va contenir 'ensemble des fichiers
nécessaires a ceph-deploy

user@admO01:~$ mkdir cluster-ceph
user@adm01:~$ cd cluster-ceph

Nous sommes a présent préts a installer notre cluster ceph.

3) Installation du cluster Ceph

3.1) Installation du monitor

L’installation du monitor est la premiére étape de génération des fichiers de configuration
d’un cluster Ceph. Cette étape se réalise grace a la commande.

user@adm01:~$ ceph-deploy new mon01

Cette commande crée 3 fichiers de configuration que I'on peut trouver dans le répertoire
courant de l'utilisateur ceph-user:
e ceph.conf: contient la configuration par défaut du cluster ceph. Il sera ensuite
possible de modifier une partie de cette configuration avec la commande “ceph”.
e ceph-deploy-ceph.log: fichier de log de ceph-deploy.
e ceph.mon.keyring: utiliser pour I'authentification sur le cluster ceph.

Nous devons ensuite modifier le fichier ceph.conf pour spécifier les réseaux a utiliser en
ajoutant a la fin du fichier la ligne
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public network = 172.16.19.0/24
cluster network = 192.168.19.0/24

Le réseau public est le réseau qui sera utilisé par les clients ceph. Le réseau cluster sert
pour les interactions entre les noeuds Ceph. En particulier lors des transferts de données
lors des réplications.

Avoir 2 réseaux Ceph distincts permet de ne pas compromettre I'accés aux fichiers lors des
phases de réplication ou de compromettre la réplication lors des phases d’accés intensifs.

Le fichier devrait ressembler a

$ cat ceph.conf

fsid = I-id-de-votre-cluster-ceph-genere-automatiquement
mon_host = IP-des-monitor

auth_cluster_required = cephx

auth_service_required = cephx

auth_client_required = cephx

public network = 172.16.19.0/24

cluster network = 192.168.19.0/24

Ensuite, activer notre premier monitor, nous devons utiliser les commandes

$ ceph-deploy mon create-initial

L’options mon create-initial configure les monitors listés dans le fichier ceph.conf

Ensuite, nous installons les autorisations nécessaire pour la machine admO01

user@adm01:~$ ceph-deploy admin adm01
user@adm01:~$ sudo chmod 644 /etc/ceph/ceph.client.admin.keyring

Note: En production, il est déconseillé d’autoriser aussi largement le fichier keyring. Il
est recommandé d’ajouter l'utilisateur user a un groupe qui aura le droit de lecture ou
modifier 'environnement ceph de I'utilisateur.

Vous avez a présent un monitor dans votre infrastructure. Pour vérifier le bon
fonctionnement vous pouvez utiliser la commande

$ ceph health detail
HEALTH_ERR no osds

Comme vous le constatez, votre monitor n’a pas trouvé d’OSD sur votre cluster (ce qui est
normal).
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3.2) Installation des OSDs

Dans cet exercice, nous allons installer le premier OSD sur la machine de monitoring. Si

ce

n’est pas recommandé en exploitation, cela permet d’avoir un cluster ceph standalone que

nous ferons évoluer plus tard.

Il faut d’abord préparer les OSDs. Pour cela, nous allons d’abord créer un répertoire
/osd/part1 sur la machine puis demander a ceph-deploy de préparer le répertoire

user@adm01:~$ ceph-deploy osd prepare osd01:/osd/part1

La commande ceph-deploy osd prepare le répertoire a accueillir les objets ceph. En

particulier, elle crée 3 fichiers (ceph_fsid, fsid et magic) qui permettront d’identifier 'OSD.

Pour activer le volume, il suffit de lancer la commande

user@adm01:~$ ceph-deploy osd activate osd01:/osd/part1

Note: Si la commande activate envoie un message d’erreur

*** ERROR: error creating empty object store in /osd/part1: (13) Permission denied

alors l'utilisateur ceph n’a pas de droit d’écriture dans le répertoire /osd/part1. Vous pouvez

régler ce probleme avec la commande

user@adm01:~$ ssh osd01
user@osd01:~$ sudo chown -R ceph:ceph /osd/part1

Vous pouvez vérifier I'état de votre OSD avec la commande

user@adm01:~$ ceph osd stat
osdmap e5: 1 osds: 1 up, 1in
flags sortbitwise,require_jewel_osds, require_kraken_osds

Vous pouvez constater qu'un OSD est configuré sur votre cluster et qu'il est “up”. La
commande

user@adm01:~$ ceph osd tree

ID WEIGHT TYPE NAME UP/DOWN REWEIGHT PRIMARY-AFFINITY
-1 0.01990 root default

-2 0.01990 host 0sd01

0 0.01990 0sd.0 up 1.00000 1.00000
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Vous donne une vue plus détaillée, nous verrons plus tard a quoi correspondent ces entrées
mais la plus intéressante est que 'OSD osd.0 est sur la machine node01.

Cependant, si nous demandons I'état de notre cluster ceph avec la commande

user@adm01:~$ ceph health
HEALTH_ERR 64 pgs are stuck inactive for more than [...]

Nous constatons que le cluster est toujour en erreur.

Lors de la création du cluster (ceph-deploy mon create-initial), ceph-deploy crée aussi un
pool ceph “rbd” dont nous pouvons constater I'existence avec la commande:

user@admO01:~$ ceph osd Ispools
0 rbd,

De plus, par défaut, le nombre de réplicas dans un pool est de 3 (3 versions du méme
fichier) et le nombre minimum de réplicas pour que le pool puisse devenir opérationnel est
de 2. Nous pouvons le vérifier avec les commandes

user@adm01:~$ ceph osd pool get rbd size
size: 3

user@adm01:~$ ceph osd pool get rbd min_size
min_size: 2

Or nous n'avons a présent qu’un seul OSD, nous ne pouvons donc avoir ni les 3 versions
souhaitées, ni les 2 versions requises.

Si nous décidons d’autoriser le pool a étre actif avec 1 seul réplica disponible. Nous pouvons
le faire grace a la commande

user@adm01:~$ ceph osd pool set rbd min_size 1
set pool 0 min_size to 1

A partir de ce moment, le statut du cluster change

user@adm01:~$ ceph health

Notre cluster n’est toujours pas en utilisation nominale car nous n’avons qu’1 des 3 réplicas
souhaités.
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Afin de finaliser la mise en production de notre cluster nous devons ajouter de nouveaux
OSD a notre infrastructure.

3.3) Ajout d’'un OSD

Nous allons a présent préparer et activer ’'OSD comme cela a été fait dans le paragraphe
précédent

user@adm01:~$ ceph-deploy osd prepare osd02:/osd/part1
user@adm01:~$ ceph-deploy osd activate 0osd02:/osd/part1

Note: Comme précédemment, vérifier que /osd/part1 appartient bien a I'utilisateur
ceph et a bien été formaté et monté.

A présent la commande “ceph osd tree” renvoie

user@adm01:~$ ceph osd tree

ID WEIGHT TYPE NAME UP/DOWN REWEIGHT PRIMARY-AFFINITY
-1 0.01990 root default

-20.01990 host 0osd01

0 0.01990 0sd.0 up 1.00000 1.00000
-30.01990  host 0sd02
1 0.01990 osd.1 up 1.00000 1.00000

Néanmoins, tant qu’'un 3éme OSD n’est pas présent, nous ne pouvons toujours pas
satisfaire la requéte des 3 réplicats.

Afin d’avoir un pool totalement opérationnel, nous allons limiter le nombre de réplicas a 2

user@adm01:~$ ceph osd pool set rbd size 2

Au bout de quelques secondes, nous vérifions I'état du cluster

user@adm01:~$ ceph health
HEALTH OK

Félicitation ! Votre cluster Ceph est a présent opérationnel. Votre pool rbd contient 2
versions de chaque bloc et sera actif si au moins 1 réplica est disponible.
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4) Utiliser son infrastructure Ceph

4.1) Tester l'infrastructure

Pour tester notre infrastructure, nous allons utiliser I'outil de benchmarking fourni par ceph.
Cet outil fournit un certain nombre de métriques qui permettent de qualifier un probléme.

Note: L’infrastructure de test ne permet pas d’obtenir des performances fantastiques.
En effet, le nombre restreint de matériels physiques, le fait de passer par une couche
de virtualisation pour I'accées disque impacte énormément les performances.

user@adm01:~$ rados bench -p rbd 10 write

Maintaining 16 concurrent writes of [...]

Object prefix: [...]

sec Cur ops started finished avg MB/s cur MB/s last lat (s) avg lat (s)
[...]

Average Latency(s): 4.74474

Stddev Latency(s): 5.17902

Max Latency(s): 17.402

Min Latency(s): 0.133148

[

4.2) Stocker mes premiers objets

Nous allons voir a présent comment utiliser le pool rbd pour stocker des objets. Ici un fichier.

user@adm01:~$ echo “Ceci est un fichier” > testfile.txt
user@adm01:~$ rados put fichier testfile.txt --pool=rbd

A présent 'objet “fichier” est stocké dans le pool rbd. On peut le vérifier avec la commande

user@adm01:~$ rados -p rbd Is
fichier

On peut récupérer le fichier avec la commande

user@adm01:~$ rados get fichier recuperation-depuis-ceph.txt -p rbd
user@adm01:~$ cat recuperation-depuis-ceph.txt
Ceci est un fichier

Enfin, pour supprimer le fichier il suffit de lancer la commande

10/14



Ecole Stockage Distribué
12 - 16 Juin 2017

user@adm01:~$ rados rm fichier -p rbd

5) Pour aller plus loin

5.1) Ajout d’'un monitor

Si un monitor suffit pour faire fonctionner une infrastructure ceph, il n’est pas envisageable
de mettre en production un cluster ceph sans au minimum 3 monitors. En effet, si le nombre
de monitors actifs n’atteint pas le quorum, 'ensemble de l'infrastructure ceph ne sera pas
accessible. Or, pour que le quorum puisse avoir lieu en cas de soucis matériel sur un
monitor, il faut au moins 3 monitors actifs en production.

Pour ajouter un monitor dans l'infrastructure il suffit de lancer la commande

user@adm01:~$ ceph-deploy mon add mon02

Vous pouvez vérifier le nombre de monitors avec la commande

user@adm01:~$ ceph -s | grep mons
monmap e3: 2 mons at {mon01=[...], mon02=[...]}

Note: La latence et la synchronisation des horloges sur les monitors sont tres
importantes. Si la commande ceph health detail retourne une erreur du type

user@adm01:~$ ceph health detail
HEALTH_WARN clock skew detected on mon.node02; Monitor clock skew detected
mon.node02 addr [...]

Alors il convient de vérifier la configuration NTP des machines.

Pour vérifier I'état du quorum vous pouvez lancer la commande (format json)

user@adm01:~$ ceph quorum_status
{“election_epoch”: [...] }

Note: Le fichier ceph.conf contient la liste des monitors. Il est important que cette
liste soit a jour. En particulier, lors des phases de démarrage du cluster ou les clients
se servent de cette information pour se connecter au cluster. Il faut donc modifier le
fichier ceph.conf pour que la liste des monitors soit correct.
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user@adm01:~$ grep mon_host ceph.conf

mon_host = @ip-mon01, @ip-mon02

user@adm01:~$ ceph-deploy --overwrite-conf config push mon01 mon02 osd01 osd02
clio1

Note: L’option config push permet de mettre a jour le fichier ceph.conf sur les
noeuds listés.

5.2) Utiliser le service block-device

Ceph n’est pas seulement un systéme de stockage objet (les commandes rados vues
auparavant) mais aussi un systéme de stockage de type bloc. Nous allons voir comment
créer et utiliser un device block avec Ceph.

Pour cela, il faut que le client Ceph ait les droits d’accés au cluster. Dans le cadre de ce TP,
nous allons utiliser I'authentification administrateur

user@adm01:~$ ceph-deploy admin cliO1
user@adm01:~$ ssh cli01

Nous allons a présent nous connecter sur cli0O1 pour la suite de I'exercice.

user@cli01:~$ sudo chmod 644 /etc/ceph/ceph.client.admin.keyring
user@clio1:~$ rbd create foo --size 4096

La commande rbd Is nous permet de lister les blocs existants

user@clio1:~$ rbd Is

Note: En utilisant le client rados, on peut voir comment est stocké le volume dans le
pool rbd

user@clio1:~$ rados -p rbd Is
[.]

rbd_id.foo

rbd_datal...]

[..]

Il ne reste plus qu’a lier le bloc Ceph avec un bloc device sur le client.

user@clio1:~$ sudo rbd map foo --name client.admin
/dev/rbd0
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Note: Suivant la version du noyau installé sur I'OS, certaines fonctionnalités doivent
étre désactivées pour pouvoir monter le volume.

user@clio1:~$ rbd feature disable foo exclusive-lock object-map fast-diff deep-flatten
user@clio1:~$ sudo rbd map foo --name client.admin
/dev/rbd0

Maintenant, nous pouvons utiliser le device comme n’importe quel device unix classique

user@clio1:~$ sudo mkfs.xfs /dev/rbd0
user@clio1:~$ sudo mount /dev/rbd0 /mnt

Pour démonter et détruire le volume rbd il suffit de suivre la séquence

user@clio1:~$ sudo umount /mnt
user@clio1:~$ sudo rbd unmap foo
user@clio1:~$ sudo rbd rm foo

5.3) Installer un serveur MDS

Le service MDS est utilisé par CephFS pour le stockage des metadata. Avant de configurer
votre cluster CephFS, nous devons donc installer ce service.

user@adm01:~$ ceph-deploy mds create mon01

Vous pouvez voir I'état de votre MDS avec la commande

user@adm01:~$ ceph mds stat
e2:, 1 up: standby

5.4) Utiliser CephFS

CephFS utilise 2 pools Ceph pour fonctionner:
e cephfs_data: pour le stockage des données
e cephfs_metadata: pour le stockage des metadata

Nous allons créer ces pools

user@adm01:~$ ceph osd pool create cephfs_data 50
user@adm01:~$ ceph osd pool create cephfs_metadata 50
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Ensuite, nous créons un CephFS a partir de ces 2 pools

user@adm01:~$ ceph fs new bar cephfs_metadata cephfs_data

Nous devons ensuite récupérer des crédentiels valides pour monter notre volume. Pour cela
nous allons nous connecter sur cli01

user@adm01:~$ ssh cli01

user@clio1:~$ grep key /etc/ceph/ceph.client.admin.keyring | awk {print $3}’ | tee
secret.key

user@clio1:~$ sudo mount -t ceph mon01:6789:/ /mnt -o
name=admin,secretfile=./secret.key

5.5) Ajout d’'un OSD, équilibrage des OSD

Nous allons regarder ce qui se passe lorsqu’on ajoute un OSD a notre infrastructure. Pour
cela, nous allons utiliser la commande sur un terminal dédié

user@adm01:~$ ceph -w

Dans un autre terminal, nous allons remplir notre pool rbd avec des données aléatoires

user@admO01:~$ rados bench -p rbd 10 write --no-cleanup

]

Note: L’option no-cleanup permet de ne pas supprimer les données a la fin de
l'exécution du benchmark.

Nous allons ensuite ajouter un OSD présenté a la section “3.3) Ajout d’'un OSD”. Regarder
ce qui se passe dans le terminal ceph -w.

5.6) Et maintenant, sans les mains !

La documentation officielle ceph est disponible sur la page
http://docs.ceph.com/docs/master/start/ vous pouvez trouver toutes les informations pour les
opérations classiques concernant ceph (ajout d’une passerelle S3 / Swift, ajout d’'un pool,
...). Les prochains TP aborderons des notions avancées.

14/14


http://docs.ceph.com/docs/master/start/

